ZASADY OCHRANY SUKROMIA

digitalnej rehabilitacnej platformy Rehabot
Détum uéinnosti: [DATUM]

1. U&el dokumentu

1.1 Tieto Zasady ochrany sukromia (d’alej len ,,Zasady*) informuji dotknuté osoby o
spdsobe, rozsahu a tcele spracuvania osobnych tdajov v ramci digitalnej rehabilitacnej
platformy Rehabot (d’alej len ,,Sluzba®) v stilade s nariadenim Eurdpskeho parlamentu a
Rady (EU) 2016/679 o ochrane fyzickych 0sob pri spractivani osobnych udajov (d’alej len
,GDPR*) a zdkonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zédkonov (d’alej len ,,zakon ¢. 18/2018 Z. z.%).

1.2 Tieto Zasady sa vztahuju na vSetkych pouZzivatel'ov Sluzby — fyzioterapeutov aj
pacientov.

2. Rozsah Sluzby

2.1 Sluzba pozostava z:

a) webového rozhrania (dashboard) pre fyzioterapeutov — sprava pacientov, tvorba
cvic¢ebnych planov, sledovanie pokroku, poznamky, planovanie stretnuti;

b) mobilnej aplikécie pre pacientov — pristup k cvi¢ebnym planom, domdce cvicenia, terminy
stretnuti.

2.2 Sluzba nie je poskytovatelom zdravotnej starostlivosti; je vyhradne softvérovym
nastrojom na podporu rehabilitacného procesu.

3. Prevadzkovatel’, sprostredkovatel’ a kontakt

3.1 Prevéadzkovatel'om Sluzby (vo vztahu k udajom fyzioterapeutov a prevadzkovym
udajom) je:

Tomas Solar, ICO: 57 797 480, sidlo: 082 61 Raznany, Surdok 67/3, e-mail:
info@rehabot.sk (d’alej len ,,Poskytovatel™).

3.2 Vo vzt'ahu k osobnym tdajom pacientov vystupuje Poskytovatel’ ako sprostredkovatel’ v
zmysle ¢l. 28 GDPR a § 34 zdkona €. 18/2018 Z. z. Prevadzkovatelom osobnych udajov
pacientov je prislusny fyzioterapeut.

3.3 Poskytovatel’ v sti¢asnosti nema urc¢ent zodpovednu osobu (DPO) v zmysle ¢l. 37 GDPR.
Kontaktnym bodom pre otazky ochrany osobnych udajov je: info@rehabot.sk.

4. Zdroj udajov

4.1 Osobné udaje fyzioterapeutov su ziskavané priamo od fyzioterapeutov pri registracii a
pouzivani Sluzby.
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4.2 Osobné udaje pacientov su do Sluzby zadavané prevazne fyzioterapeutom (meno,
kontaktné idaje, zdravotné udaje, rodné Cislo). Pacient moze doplnit’ niektoré udaje priamo v
mobilnej aplikécii.

4.3 Technické a diagnostické tidaje (logy, IP adresy, informacie o zariadeni) st zbierané
automaticky pri pouzivani Sluzby.

5. Kategorie spracivanych udajov

5.1 Identifika¢né tidaje: meno, priezvisko, titul, rodné ¢islo (pacient).
5.2 Kontaktné udaje: e-mailova adresa, telefénne ¢islo.
5.3 Prihlasovacie udaje: e-mail, heslo (hashovan¢), autentifika¢né tokeny.

5.4 Zdravotné a rehabilitacné udaje (osobitna kategoria): diagnoza, anamnéza, cvi¢ebné
plany, pozndmky fyzioterapeuta, zdznamy o pokroku, fotodokumentacia.

5.5 Udaje o stretnutiach: datumy a ¢asy planovanych a absolvovanych stretnuti.

5.6 Technické udaje: IP adresa, typ a verzia prehliadaca/zariadenia, operacny systém, logy
pristupu, identifikéatory relacie.

5.7 Fakturaéné udaje (fyzioterapeut): obchodné meno, ICO, DIC, fakturaéné adresa.
6. Citlivé udaje
6.1 Sluzba spractiva udaje tykajlce sa zdravia pacientov, ktoré patria medzi osobitné

kategorie osobnych tidajov podl'a ¢l. 9 GDPR a § 16 zékona €. 18/2018 Z. z.

6.2 Rodné ¢islo pacienta je Sifrované algoritmom AES-256-GCM a overované
prostrednictvom jednosmerného hashu (one-way hash). V CitateI'nej podobe nie je bezne
pristupné; pristup k deSifrovanému rodnému cislu je obmedzeny vyhradne na opravneného
fyzioterapeuta.

6.3 Spractivanie zdravotnych tidajov je nevyhnutné na ucely poskytovania zdravotnej
starostlivosti v zmysle €l. 9 ods. 2 pism. h) GDPR a § 16 ods. 2 pism. h) zédkona ¢. 18/2018 Z.
Z.

7. Pravne zaklady spracavania

7.1 Spractivanie osobnych udajov fyzioterapeutov:

a) plnenie zmluvy (¢l. 6 ods. 1 pism. b) GDPR, § 13 ods. 1 pism. b) zdkona ¢. 18/2018 Z. z.)
— poskytovanie Sluzby;

b) opravneny zdujem Poskytovatela (Cl. 6 ods. 1 pism. f) GDPR, § 13 ods. 1 pism. f) zakona
¢. 18/2018 Z. z.) — bezpecnost’, prevencia podvodov, zlepSovanie Sluzby;

¢) plnenie zakonnej povinnosti (¢l. 6 ods. 1 pism. ¢) GDPR, § 13 ods. 1 pism. c) zdkona ¢.
18/2018 Z. z.) — Gctovné a danové povinnosti.

7.2 Spracuvanie osobnych udajov pacientov (Poskytovatel’ ako sprostredkovatel):

a) pravnym zakladom spractivania je vztah medzi fyzioterapeutom (prevadzkovatel'om) a
pacientom — typicky plnenie zmluvy o poskytovani zdravotnej starostlivosti alebo vyslovny
suhlas pacienta;
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b) pre zdravotné idaje: ¢l. 9 ods. 2 pism. h) GDPR — spractivanie nevyhnutné na ucely
preventivneho alebo pracovného lekarstva, posudenia pracovnej schopnosti alebo zdravotnej
starostlivosti;

c) fyzioterapeut ako prevadzkovatel' zodpoveda za existenciu platného pravneho zékladu.
8. Utely spraciivania

8.1 Poskytovanie a prevadzka Sluzby (registracia, autentifikacia, sprava uctov).

8.2 UmozZnenie rehabilitaéného procesu (cvicebné plany, sledovanie pokroku, komunikécia).
8.3 Technicka podpora a rieSenie problémov.

8.4 Bezpecnost a prevencia zneuZitia (monitorovanie, logy).

8.5 Plnenie zdkonnych povinnosti (i¢tovnictvo, dane, uchovavanie dokumentacie).

8.6 ZlepSovanie Sluzby (analyza pouzivania, diagnostika chyb).

8.7 Komunikécia s PouzivateI'mi (notifikacie, e-maily, pripomienky).
9. Google Calendar a Google Meet integracia

9.1 Sluzba umoziuje voliteInl integraciu s Google Calendar a Google Meet na tcely
planovania a realizacie online stretnuti.

9.2 Pri aktivacii integracie Sluzba uklada OAuth pristupové tokeny prepojené s Google
uctom Fyzioterapeuta a zdiel'a s Google nasledovné udaje: meno pacienta, ditum a Cas
stretnutia, e-mailova adresa. Do kalendarnej udalosti sa mézu preniest’ aj poznamky zo
sedenia, ak ich Fyzioterapeut do planovania zahrnie.

9.3 Integrécia je dobrovol'nd a Fyzioterapeut ju aktivuje vlastnym rozhodnutim. Spractivanie
udajov spolo¢nost’ou Google sa riadi podmienkami ochrany stikromia spolo¢nosti Google
LLC.

10. ZdiePanie udajov a sprostredkovatelia

10.1 Poskytovatel’ pri zabezpecovani prevadzky Sluzby vyuziva d’alSich sprostredkovatel'ov
(subdodavatel'ov), najmé v oblasti databazovych, hostingovych, e-mailovych a
monitorovacich sluzieb. Aktudlny zoznam subdodévatel'ov poskytne Poskytovatel’
Fyzioterapeutovi na zdklade pisomnej Ziadosti.

10.2 Poskytovatel’ zdiel'a osobné tidaje s tretimi stranami vyhradne v rozsahu nevyhnutnom
na poskytovanie Sluzby a na zéklade pisomnej zmluvy zabezpecujucej primerant Groven
ochrany udajov.

10.3 Udaje nie st predavané tretim stranam na marketingové ucely.
11. Umiestnenie a prenos udajov

11.1 Udaje st priméarne uloZené a spractivané v ramci Eurépskeho hospodarskeho priestoru
(EHP).

11.2 Niektori subdodavatelia (Sentry, Resend) maju sidlo v USA. Prenos udajov do tretich
krajin je zabezpeceny prostrednictvom Standardnych zmluvnych doloziek (SCC) podl’a ¢l. 46
ods. 2 pism. ¢) GDPR a § 48 ods. 2 pism. c) zdkona ¢. 18/2018 Z. z.
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11.3 Poskytovatel’ pravidelne prehodnocuje primerané zaruky prenosu udajov do tretich
krajin.

12. Uchovavanie udajov

12.1 Osobné tdaje st uchovavané po dobu nevyhnutnt na dosiahnutie ucelu spractivania:
a) udaje aktivneho uctu — po dobu trvania zmluvného vztahu;

b) udaje po zruseni uctu — 30 dni (na umoZnenie obnovy), nasledne vymazang;

¢) uctovné a danové doklady — 10 rokov podl'a zdkona €. 431/2002 Z. z. o Gctovnictve;

d) zdravotna dokumentacia — podl'a lehdt stanovenych zdkonom €. 576/2004 Z. z. o
zdravotnej starostlivosti (20 rokov od posledného poskytnutia zdravotnej starostlivosti);

e) technické logy — maximalne 90 dni.

12.2 Po uplynuti doby uchovévania st tidaje bezpecne vymazané alebo anonymizované.
13. Bezpecnost’

13.1 Poskytovatel’ prijima primerané technické a organiza¢né opatrenia na ochranu osobnych
udajov podl'a ¢l. 32 GDPR a § 39 zakona ¢. 18/2018 Z. z., najmé:

a) Sifrovanie dat pri prenose pomocou protokolu TLS;

b) Sifrovanie citlivych udajov (rodné ¢islo) algoritmom AES-256-GCM,;

c) pristup na zaklade roli (Role-Based Access Control — RBAC);

d) logovanie pristupov a bezpecnostnych udalosti;

e) pravidelné zalohovanie dat;

f) hashované ukladanie hesiel;

g) pravidelné bezpecnostné aktualizicie infrastruktury.

13.2 Poskytovatel’ uplatiiuje zadsadu ochrany udajov od navrhu a Standardne (data protection
by design and by default) podl'a ¢l. 25 GDPR a § 32 zakona ¢. 18/2018 Z. z. Bezpec¢nost’ a
minimalizécia udajov su zohl'adiiované uz pri navrhu novych funkcii Sluzby.

14. Monitorovanie a diagnostika chyb

14.1 Sluzba vyuziva nastroj Sentry na monitorovanie chyb a vykonu aplikécie.

14.2 Sentry méze spracuvat: informécie o chybe (stack trace), IP adresu, identifikator
pouzivatela, typ zariadenia a prehliadaca, URL, na ktorej chyba nastala.

14.3 Udaje v Sentry st uchovavané maximalne 90 dni a sliZia vyhradne na diagnostiku a
opravu chyb.

14.4 Zdravotné udaje pacientov nie su zdmerne odosielané do Sentry. V pripade
neocakavanej chyby sa vSak minimalne kontextové tdaje mozu zachytit' v ramci chybového
hlasenia.

15. Cookies a lokalne alozisko
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15.1 Sluzba vyuziva nevyhnutné cookies a lokalne tlozisko prehliadaca (localStorage) na
zabezpecenie funkcnosti (autentifikécia, preferencie relacie).

15.2 Nevyhnutné cookies nevyzaduju suhlas podla § 109 ods. 8 zédkona ¢. 452/2021 Z. z. o
elektronickych komunikaciach.

15.3 Sluzba v stcasnosti nepouziva marketingové cookies. Na meranie vykonu a analytiku
navstevnosti webového rozhrania mozu byt’ vyuzivané nastroje Vercel Analytics a Vercel
Speed Insights, ktoré spracuvajii anonymizované technické udaje (¢as nacitania stranky, typ
zariadenia) bez pouzitia cookies tretich stran. V pripade zavedenia analytickych alebo
marketingovych cookies vyzadujucich stihlas bude od Pouzivatela vyziadany predchadzajuci
suhlas v stlade s § 109 ods. 8 zakona ¢. 452/2021 Z. z.

16. Prava dotknutych osob

16.1 Dotknuta osoba ma v stilade s ¢l. 15 —22 GDPR a § 21 — 28 zdkona ¢. 18/2018 Z. z.
nasledovné prava:

a) pravo na pristup k tdajom (¢l. 15 GDPR, § 21 zékona ¢. 18/2018 Z. z.);

b) pravo na opravu (¢l. 16 GDPR, § 22 zakona ¢. 18/2018 Z. z.);

¢) pravo na vymaz (,,pravo byt zabudnuty*) (¢l. 17 GDPR, § 23 zdkona ¢. 18/2018 Z. z.);
d) pravo na obmedzenie spractivania (¢l. 18 GDPR, § 24 zékona ¢. 18/2018 Z. z.);

e) pravo na prenosnost’ udajov (¢l. 20 GDPR, § 26 zékona €. 18/2018 Z. z.);

f) pravo namietat’ proti spracivaniu (¢l. 21 GDPR, § 27 zdkona ¢. 18/2018 Z. z.);

g) pravo nebyt’ predmetom automatizovaného individuélneho rozhodovania (¢l. 22 GDPR, §
28 zakona €. 18/2018 Z. z.);

h) pravo odvolat’ suhlas (ak je spraciivanie zaloZené na suhlase) kedykol'vek bez toho, aby to
malo vplyv na zadkonnost’ predchadzajuceho spracuvania.

16.2 Ziadost’ o uplatnenie prav je mozné podat na: info@rehabot.sk. Poskytovatel’ vybavi
ziadost’ bez zbyto¢ného odkladu, najneskor do 30 dni.

16.3 Ak sa ziadost’ Pacienta tyka tidajov, ktorych prevadzkovatel'om je Fyzioterapeut,
Poskytovatel’ postupi ziadost prislusnému Fyzioterapeutovi alebo odkaze dotknutt osobu na
Fyzioterapeuta.

17. Prenosite’nost’ udajov

17.1 Dotknut4 osoba ma pravo na prenosnost’ udajov podla ¢l. 20 GDPR a § 26 zékona ¢.
18/2018 Z. z.

17.2 Sluzba v sti¢asnosti neposkytuje automatizovany samoobsluzny export idajov. Export
udajov je mozné vyziadat’ na: info@rehabot.sk. Poskytovatel’ zabezpeci export v
Struktirovanom, bezne pouzivanom a strojovo €itateI'nom formate.

18. Vymaz udajov

18.1 Dotknut4 osoba ma pravo na vymaz udajov podla ¢l. 17 GDPR a § 23 zakona ¢.
18/2018 Z. z., ak su splnené podmienky stanovené v prislusSnom pravnom predpise.
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18.2 Ziadost’ o vymaz je mozné podat’ na: info@rehabot.sk. Sluzba v su¢asnosti neposkytuje
samoobsluzné tlacidlo na vymaz Gctu.

18.3 Vymaz bude realizovany bez zbytocného odkladu, najneskor do 30 dni, pokial
neexistuje zakonny dévod na d’alSie uchovavanie udajov.

19. Dozorny organ

19.1 Dotknuta osoba ma pravo podat’ staznost’ dozornému organu podla ¢l. 77 GDPR a §
100 zékona ¢. 18/2018 Z. z.

19.2 Prislusnym dozornym orgadnom v Slovenskej republike je:

Urad na ochranu osobnych tidajov Slovenskej republiky

Hrani¢na 12, 820 07 Bratislava 27

Tel.: +421 2 3231 3214

Web: https://dataprotection.gov.sk

20. Kontaktny formular

20.1 Sluzba modze obsahovat kontaktny formular. Udaje zadané do kontaktného formulara
(meno, e-mail, text spravy) su spracivané na ucely vybavenia poziadavky.

20.2 E-maily z kontaktného formulara st odosielané prostrednictvom sluzby Resend, Inc.
(sprostredkovatel’).

20.3 Pravnym zakladom je opravneny zdujem Poskytovatel'a na komunikacii s pouzivateI'mi
(¢l. 6 ods. 1 pism. f) GDPR).

21. Deti a mladistvi

21.1 Sluzba nie je urcend pre osoby mladsie ako 16 rokov na samostatné pouZzivanie v zmysle
§ 15 zakona ¢. 18/2018 Z. z.

21.2 Ak je pacientom osoba mladSia ako 16 rokov, Fyzioterapeut je povinny zabezpecit
stihlas zakonného zastupcu so spracuvanim osobnych udajov.

21.3 Poskytovatel’ vedome nespractiva osobné tidaje deti mladsich ako 16 rokov bez stihlasu
zakonného zastupcu.

22. Zmeny dokumentu

22.1 Poskytovatel si vyhradzuje pravo kedykol'vek aktualizovat’ tieto Zasady.

22.2 O podstatnych zmenach bude Poskytovatel’ informovat’ PouZzivatel'ov prostrednictvom
e-mailu alebo oznamenia v ramci Sluzby najmenej 30 dni pred nadobudnutim G¢innosti
zmeny.

22.3 Aktualne znenie Zasad je vzdy dostupné na webovom sidle Sluzby.
23. Kontakt

Tomas Solar

ICO: 57 797 480
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Sidlo: 082 61 Raznany, Surdok 67/3
E-mail: info@rehabot.sk
Web: www.rehabot.sk
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